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Almasi Balogh Pal Kérhaz Informatikai Védelmi Szabdlyzata

INFORMATIKAI VEDELMI SZABALYZAT

Az Almési Balogh P4l Korhaz (tovabbiakban korhaz) Informatikai Védelmi

Szabalyzata (tovabbiakban IVSZ) a személyes adatok védelmérdl és a kdzér-

dekii adatok nyilvanossagardl sz0616 tobbszor médositott 1992, évi LXIII. t6r-

vény, a szamvitelr6l szolé 2000. évi C. torvény, valamint az allamtitok és

szolgalati titok informatikai védelmérdl szolé 3/1988. (X1.22.) KSH rendel-

kezése alapjan a kovetkezok szerint rendelkezik:

1.A Informatikai Védelmi Szabalyzat célja

Az IVSZ alapvetd célja, hogy a szamitastechnika alkalmazisa soran bizto-
sitsa az intézményné¢l az alabbiakat:

titok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések
betartasat,

az lizemeltetett szamitdgépek, valamint azok kiegészitd eszkozei-
nek rendeltetésszer( hasznalatat,

az lizembiztonsagot szolgalo karbantartast €s fenntartast,

az adatok szamitégépes feldolgozasa €s azok tovabbi hasznositisa
soran az illetéktelen felhasznaldsbdl szarmazo hatranyos kovet-
kezmények megsziintetését, illetve minimalis mértékre val6é csok-
kentését,

az adatallomanyok tartalmi és formai épségének megorzeset,

az alkalmazott programok és adatallomanyok dokumenticidinak
nyilvantartasat,

munkaallomdasokon (USER) lekérdezheto adatok korének meghata-
rozasat,

adatallomanyok biztonsagos mentéset,

a szamitogépes rendszerek zavartalan lizemeltetését,

a feldolgozas folyamatat fenyeget6 veszélyek megel6zését, elhari-
tasat,

az adatvédelem és adatbiztonsag feltételeit,
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a védelemnek miikddnie kell a rendszerek fennallasanak egész ido-
tartama alatt, a megtervezésiiktél kezdve az iizemeltetésiikon ke-
resztiil a felhaszndlasig.

A jelen IVSZ az adatvédelem altalanos érvényl eldirasat tartalmazza, meg-
hatdrozza az adatvédelem és adatbiztonsag feltételrendszerét.

Szabdlyozza a informatikai eszk$z6k hasznalatanak, és a szoftverkészités
folyamatanak adatvédelmi biztonsagi szabalyait.

2. A Informatikai Védelmi Szabalyzat hatalya

Az IVSZ személyi hatdlya a korhaz valamennyi fo- és masodallasu, mel-
1ék-, és részfoglalkozasu dolgozojara, illetve az informatikai eljarasban
résztvevO mas szervezetek dolgozoéira egyarant kiterjed.

Targyi hatalya kiterjed

a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgo-
zasi helylikt6l, idejiikt6l és az adatok fizikai megjelenési formajuk-
tol fliggetleniil (elsédleges adathordozdk a bizonylatok, kiilonbdzo
tablok stb.),

a szervezet tulajdonaban 1évo, illetve az altala bérelt valamennyi
szamitastechnikai berendezésre, valamint a gépek miiszaki doku-
mentacioira is,

a informatikai folyamatban szerepl6é oOsszes dokumentaciora (fej-
lesztési, szervezési, programozasi, lizemeltetési),

a rendszer- és felhasznaloi programokra,

az adatok felhasznalasara vonatkozo utasitasokra,

az adathordozok tarolasara, felhasznalasara.

3. A szabalyzathoz kapcsolodo szabalyozasok

A rendelet értelmében, ha a szervezet alapbiztonsagi fokozatba tartozik,
akkor technikai, technolégiai, bizonylati fegyelem betartasat, a dokumen-
taciok meglétét az egységes eljarasok eldirasait és a hatékony mikddést
biztosito feltételeket kell rogziteni.
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Az IVSZ-t az alabbiakban felsorolt el6irdsokkal $sszhangban kell alkal-
mazni:
— Szervezeti és Miikodési Szabdlyzat,

— Ugyrend,
— Bizonylati szabalyzat,
— Leltarkészitési €s leltarozasi szabalyzat,

— Felesleges vagyontargyak hasznositasanak ¢és selejtezésének sza-
balyzata,

— Intézet adatvédelmi szabalyzata,

— Belso ellendrzési szabalyzat.
4. Védelmet igénylé adatok, eszkozok kore

4.1. A védelem targya:
— az alkalmazott hardver eszk6zok és azok miikodési biztonsaga,

— a informatikai eszkodzdk lizemeltetéséhez szilkséges okmanyok és
dokumentaciok,

------

— az adatok és adathordozok megsemmisitésiikig, illetve a torlésre
szant adatok felhasznaldsaig,

— az adatfeldolgozd programrendszerek, valamint a feldolgozast ta-
mogatd rendszer szoftverek tartalmi és logikai egysége, elGirdssze-
rii felhasznalasa, reprodukalhatdsaga,

— személyhez fliz6d6 és vagyoni jogok (jogtalan belsé és minden kiil-
s6 fél),

— az alkalmazott biztonsagi intézkedések, azok tervei, tartalmi eldira-
sai és eljarasi szabalyai.

4.2. A védelem eszkizei:

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, prog-
ramozasi, jogi, ligyrendi intézkedések, azok az eszk6zok, amelyek a véde-
lem targyanak kiilonbdzo veszélyforrasokbol szarmazd kart okozd hata-
sokkal, szandékokkal szembeni meg6vasat eldsegitik, illetve biztositjdk.
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5. A védelem felelose

A védelem feleldse az intézet informatikai vezet6je (tovabbiakban infor-
matikai adatvédelmi felelos) €s az lizemeltetés-vezetd rendszergazda (in-
formatikus).

A jelen szabalyzatban foglaltak szakszerli végrehajtasarol, valamint az
egységes adatvédelemi munka megszervezésérdl az intézet adatvédelmi fe-
lel6sének kell gondoskodni.

Az adatvédelmi felel®s a korhaz vezet&jének van kozvetlentil alarendelve.

5.1. Informatikai adatvédelmi felelds feladatai:
— ellatja az adatfeldolgozas felligyeletét,
— e¢llendrzi a védelmi eldirdasok betartasat,
— ellatja a informatikai titokvédelmi munka szervezését és felligyelet-
ét,
— kialakitja a védelmi eszk6zok alkalmazasara vonatkozo doéntés el-

készitése érdekében a szakteriiletek bevonasaval a biztonsagot né-
velo intézkedéseket,

— felelés a informatikai rendszerek lizembiztonsagaért, biztonsagi
masolatok készitéséért és karbantartasaért,

— gondoskodik a rendszer kritikus részeinek Ujra indithatdésagardl, il-
letve az Gjra inditashoz sziikséges paraméterek reprodukdlhatosaga-
rél,

— feladata a védelmi eszkdzok miik6désének, szerviz ellatas biztosi-
tasanak folyamatos ellendrzése,

— az adatvédelmi tevékenységet segit0 nyilvantartasi rendszer kiala-
kitasa,

— a Szervezeti és Mitikodési Szabdlyzat adatvédelmi szempontbol va-
16 véleményezése,

— az adatvédelmi feladatok ismertetése, oktatésa,
— a védelmi rendszer érvényesiilésnek ellendrzése,
— az IVSZ kezelése, naprakészen tartasa, modositasok atvezetése,

— felelds az intézmény szamitdégépes rendszere hardver eszkdzeinek
karbantartasaért, és idészakos hardver tesztjeiért,
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— ellendrzi az intézetnél a beszerzett, illetve iizemeltetett hardver és
szoftver nyilvantartasokat,

— ellendrzi a vasarolt szoftverek helyes miikddését, virusmentességét,
a hasznalat jogszerliségeét,

— a virusvédelemmel foglalkozo szervezetekkel kapcsolatot tart,

— a virusfert6zés gyanaja esetén gondoskodik a fertdzétt rendszerek
izolalasarol,

— folyamatosan figyelemmel kiséri és vizsgalja a rendszer mikodésé-
re €s biztonsdga szempontjabol a lényeges paraméterek alakulasat,

— ellenérzi a rendszer dnadminisztracidjat,

— javaslatot tesz a rendszer sziik keresztmetszeteinek felszdmolasara,

- tevékenységérdl rendszeresen beszamol az allamhaztartds szerveze-
te (intézmény, hivatal) vezet6jének.

5.2. A informatikai adatvédelmi felelos ellenéri feladatai:

— évente egy alkalommal részletesen ellendrzi az IVSZ el6irasainak
betartasat,

— rendszeresen ellenorzi a védelmi eszkdzokkel valo ellatottsagot,

— elbzetes bejelentési kotelezettség nélkil ellendrzi a informatikai
munkafolyamat barmely részét,

— adatvédelmi szempontbol ellendrzi az IVSZ naprakészségeét, illetve
azok végrehajtasat.

5.3. A informatikai adatvédelmi felelds jogai:

— az elbirdsok ellen vétokkel szemben felelGsségre vonasi eljarast
kezdeményezhet az intézmény adatvédelmi vezetdjénél, salyosabb
esetben az intézmény féigazgatdjanal,

— barmely érintett szervezeti egységnél jogosult ellenorzésre,

— betekinthet valamennyi iratba, ami a informatikai feldolgozasokkal
kapcsolatos,

— javaslatot tesz az 0j védelmi, biztonsagi eszkdzok €s technologiak
beszerzésére, illetve bevezetésére,

— adatvédelmi szempontbol a informatikai beruhazasokat véleménye-
Z1.
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5.4. A rendszergazda feladata, kitelezettségei

Feladata: a szamitdgépes bazis lizemeltetése és az ehhez kapcsolodé in-
formatikai szolgéltatisok biztositasa.

Kételezettségei:

— biztositja az lizemképességet és megszervezi a miiszaki ellatast,
— engedélyezi a rendszerszoftver modositasat,

— dont hattérgépre vald attérésrol és megszervezi az at-, illetve visz-
szatérés lebonyolitasat,

— iranyitja és ellendrzi a szamitogépes munkahelyeken folyé munkat,

— kézremiikodik a hardver és szoftver eszkoz bazis fejlesztésében, €s
az eldontott fejlesztésrdl irasbeli véleményt ad,

— segiti és sziikség esetén helyettesiti a Informatikai védelmi felelds
munkajat.

6. Az IVSZ alkalmazasanak modja

Az TVSZ megismerését az érintett dolgozok részére az adatvédelmi felelos
altala kijeldlt informatikus, oktatds formajaban biztositja. Sziikség esetén
err6l nyilvantartast vezet.

A Informatikai védelmi szabalyzatban érintett munkakdrékben az egyes
munkakéri leirasokat at kell vizsgalni és ki kell egésziteni az IVSZ eldirs-
sainak megfelelGen.

6.1. A Informatikai védelmi szabdlyzat karbantartdsa

Az IVSZ-t a szamitastechnikaban - valamint az intézményi fejlesztések so-
rén bekdvetkezett valtozasok miatt idékozonként aktualizalni kell. Ez a in-
formatikai adatvédelmi felelds feladata. E tevékenységrol, annak konkrét
tartalmardl évente egyszer irasbeli beszamolot kell késziteni, az intézeti
adatvédelmi felelos részére.

6.2 Adatvédelmi felelos kivalasztasa

Az alabbi kovetelményeknek kell megfelelnie:
— erkolcsi feddhetetlenség,

— informatikai ismeretek szintjén:

-7-
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= informatikai hardver eszk6zok és a védelmi technikai
berendezések ismerete,
= {izemeltetésben jartassag,
= szervezoOkészség,

— a szakteriiletre vonatkozd jogi szabalyozas ismerete.
6.3. Az adatvédelmi felelos megbizatisa

A feleldst a korhaz foigazgatdja az intézeti adatvédelmi felelds javaslatnak
figyelembevételével bizza meg. Az adatvédelmi felelds irasbeli meghatal-
mazas alapjan jogosult ellatni a hataskorébe tartozo feladatokat.

6.4. A védelmet igényld adatok és informdciok ositilyozdsa, mindsitése,
hozzaférési jogosultsag

Az adatokat és informaciokat jelentdségiik €s bizalmassagi fokozatuk sze-
rint osztalyozzuk:

— kozlésre szant (barki altal megismerhetd adatok),

— mindsitett adat (ezek titoknak mindsiilnek).

A szamitogépes feldolgozas soran keletkezé adatok mindsitoje annak a
szervezeti egységnek a vezetdje, amelynek védelme az érdekkdorébe tarto-
zik. Kiilén6s védelmi utasitasok és szabalyozasok nem mondhatnak ellent
a torvények és a jogszabalyok mindenkori el6irasainak.

7. Informatikai eszk6zbazist veszélyeztetd helyzetek

Az informacidk eldallitasara, feldolgozasara, tarolasara, tovabbitasara,
megjelenitésére alkalmas szamitogépek €s egyéb hardver berendezések fi-
zikai karosodasat okozo veszélyforrasok ismerete azért fontos, hogy felké-
szilten megel6z6 intézkedésekkel, a veszélyhelyzetek elharithatdk legye-
nek.

7.1. Elemi csapdsok, kornyezeti drtalmak

1. Elemi csapas: foldrengés, arviz, (a keletkezett kar csak a biztositd
kartéritésével eliensulyozhato).
2. Kornyezeti kar:

- légszennyezettség, nagy teljesitmény(l elektromagneses térerd,

- fokozott tliz- és robbanasveszély.

-8-
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(Ezeket a koriilményeket a létesitmény épitésénél, illetve az éplilet
hasznalatba vétele elétt figyelembe kell venni).
3. Koziizemi szolgaltatasba bekdvetkezé zavarok:

- fesziiltség-kimaradas,
- fesziiltségingadozas,
- vizhiany.

7.2. Emberi tényezore visszavezZetheto veszélyek

Szandékos karokozas
— behatolas a informatikai rendszerek kdrnyezetébe,
— illetéktelen hozzaférés (adat, eszk6z),
— adatok- eszk6zok eltulajdonitasa,
— rongalas (gép, adathordozd),
— megtévesztd adatok bevitele és képzése,

— zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas
~ figyelmetlenség (ellendrzés hidnya),
— szakmai hozza nem értés,
— a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
— a megvaltozott kériilmények figyelmen kiviil hagyasa,
— illegalis masolattal virusfertézott szoftver behozatala,
— biztonsagi kévetelmények €s gyari eldirdsok be nem tartasa,
— adathordozdk megrongalasa (rossz tarolas, kezelés),

— a karbantartasi miveletek elmulasztdsa (hibas miikodést, vagy az
eszk6zok meghibasodasat idézheti eld).

A sziikséges biztonsagi-, jelzo és riaszté berendezések karbantartdsinak
elhanyagolasa (veszélyezteti a feldolgozas folyamatat, alkalmat ad az adat-
hoz valo véletlen vagy szandékos illetéktelen hozzaféréshez, rongalashoz).

8.Az adatok tartalmat és a feldolgozas folyamatat érintd veszélyek

Tervezés és elokészités soran eléforduld veszélyforrasok:

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz
lehetoségeit,
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— hibas adatrdgzités, adatelokészités, az ellendrzési szempontok hia-
nyos betartasa.

A rendszerek megval0sitasa soran eléfordulo veszélyforrasok:

— hibés adatallomany miikGdése,

— helytelen adatkezelés,

— programtesztelés elhagyasa (mikodés hidnyos ellendrzése).
A miikddés és fejlesztés soran eléfordulod veszélyforrasok:

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,

— illetéktelen hozzaférés,

— lizemeltetési dokumentacio hianya.

9. A informatikai eszkozok kérnyezetének védelme

9.1. Vagyonvédelmi eldirdsok
— a szerverszoba helyiségeit biztonsagi zarakkal kell felszerelni,
— csak az illetékes dolgozdk tartozkodhatnak a szerverszobaban,

— a szamitogép monitorat Ogy kell elhelyezni, hogy a megjelend ada-
tokat illetéktelen személyek ne olvashassak el,

— az irodahelyiségben elhelyezett informatikai eszkdzdket csak a ki-
jeldlt dolgozdk hasznalhatjak,

— a informatikai eszk6zok rendeltetésszerti mukddéséért a felhasznalo
felelos.

9.2. Adathordozok

— konnyen tisztithato, jol zarhatoé szekrényben kell elhelyezni ugy,
hogy tarolds kézben ne sériiljenek, karosodjanak,

— az adathordozodkat a gyors hozzaférés érdekében azonositoval kell
ellatni {errol nyilvantartast kell vezetni),

— a hasznalni kivant adathordozét (floppy, CD) a taroldsra kijeldlt
helyrél kell kivenni é€s oda kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az
aktudlis feldolgozashoz szikségesek,

— adathordozét mas szervezetnek atadni csak engedéllyel szabad (az
atadast csak a vezet6 engedélyezheti),

-10 -



Almasi Balogh Pal Kérhaz Informatikai Védelmi Szabalyzata

— a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe
kell tenni.

9.3, Tiizvéedelem

A szerverszoba a ,,D” tlizveszélyességi osztalyba tartozik, amely mérsékelt
tlizveszélyes lizemet jelent.

A tiizvédelem feladatait, sajatos elbirdsokat a szamitogeépes szobara vonat-
kozoban az intézmény Tlzvédelmi szabdlyzata tartalmazza.

Ebben meg kell hatarozni az aldbbiakat:
— tiizvédelmi eljarasokat,
— tlizmentesitési eljarasokat,
— menekiilési utvonalakat,
- fontosabb mentési eljarasokat.
A menekiilési Gtvonalak szabadon hagyasat minden koriilmények kézott

biztositani kell. Kiilon tlizszakaszt kell képezni a szerverszoba és az adatal-
lomany-tarol6 helység kézott.

Az intézmény azon helyiségeiben, ahol informatikai eszkozoket hasznal-
nak vagy tarolnak, a bejarat el6tt min. 1-1 db 2-5 kg-os csak halonnal olté
tlizolto késziiléket kell elhelyezni. Nagyobb tiizoltd késziiléket 1-nél tobb
szamitogép esetén kell hasznélni.

A nagy fontossagy, pl. térzsadat-adllomanyokat 2 pld-ban kell 6rizni és a
masodik példanyt elkiildnitve tlizbiztos pancélszekrényben kell Orizni.

Ezen adatallomanyok kijeldlése a rendszergazda feladata.

-11 -
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10. A szamitastechnika alkalmazasanal felhasznalhaté védelmi eszkozok
és modszerek

10.1. A szerverszoba és a szdmitégépet befogado irodahelyiség védelme

Elemi csapés illetve részleges vagy teljes karosodasakor a lehetséges in-
téznivalokat a ,, KATASZTROFA-TERV” tartalmazza:

- menteni a még hasznalhat6 anyagot,

— biztonsdgi mentésekrdl, hattértarakrol a megsériilt adatok visszaal-
litasa,

~ (0j adatfeldolgozas, helyiségek kialakitasa,

— archivalt anyagok (ill. eszkézok) hasznalataval folytatni kell a fel-
dolgozast.

10.2. Hardver védelem

A berendezések hibatlan és tizemszer(l mikddését biztositani kell.

A mikodési biztonsag megovasat jelenti a szitkséges alkatrészek beszerze-
se.

Az Uzemeltetés, karbantartds és szervizelés rendjét kiilon utasitasban kell
szabalyozni.

A karbantartasi munkdkat tervezetten, koriiltekintéen és gondosan kell el-
végezni.

A munkaék szervezésénél figyelembe kell venni:
— a gyart6 eldirasait, ajanlatait,
— tapasztalatokat,
— hardver tesztek altal feltart hibakat.

10.3. A szamitastechnika-alkalmazds folyamatanak védelme

10.3.1. Az adatrdgzités védelme
— az adatbevitel hibatlan muszaki allapotu berendezésen torténjen,
— tesztelt adathordozora lehet adatallomanyt régziteni,

— a bizonylatokat és magneses adathordozdkat csak e célra kialakitott
és megfeleld tarolo helyeken szabad tartani,

— adatrbgzités szoftver védelme (a programokat ellenérzé funkcidk-
kal kell ellatni, ellendrzd szamok, kontrollésszegek hasznalatat biz-
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tositani kell). Biztositani kell a rogzitett tételek visszakeresésének
¢s javitasanak lehetdségét,

— hozzaférési lehetdség:
= a bejelentkezési azonositok hasznalataval lehet szabalyozni,
hogy ki milyen szinten férhet hozza (Alapelv: a tarolt adatokhoz
csak az illetékes szervezeti egységek személyei férjenek hozza),

— adatrogzités folyamatahoz kapcsolodd dokumentacidk
= adatrogzitési utasitasok,
= ellen6rz6 rogzitési utasitasok,
= teszteld és t6rld programok kezelési utasitasai,
= megOrzesi utasitasok,

= gépkezelési leirasok.
10.3.2. Adathordozok védelme

Az adathordozok logikai védelmét az operacids rendszer €s az ehhez tarto-
z0 ellendrzd, file-kezel6 rutinok alkalmazasdval lehet biztositani.

A informatikai berendezések ilizemeltetéséért a Dontéselkészitési Osz-
talyvezetd koteles gondoskodni a feldolgozasok igényeinek megfeleld
magneses adathordozok biztositasardl, beleértve a biztonsdgi masolatok
eszkozigényeit, illetve az lizemeltetés biztonsagat néveld generacids adat-
allomanyok alkalmaz4sat is.

Az operacios rendszer adta lehet6ségek figyelembe vételével biztositani
kell a kiilso és belso cimek azonossagat.

10.3.3. Adathordozok tarolasa

Az adathordozdék tarolasara a miiszaki-, tiiz- és vagyonvédelmi eloirasok-
nak megfeleld helyiséget kell kijeldlni, illetve kialakitani.

Adathordozot a kérhazbol ki-, illetve oda bevinni csak az lizemeltetésért
felelds vezetd engedélye alapjan lehet.

10.3.4. File-ok védelme
Az adatallomanyok file-védelme soran gondoskodni kell arrol, hogy azok
ne kirosodjanak. A fontosabb file-okat tartalmazé magneses lemezekrol
masolatot kell idonként késziteni.
A masolt lemezek csak az illetékes vezeté engedélyével adhatok ki.
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10.4. Szoftver védelem

10.4.1. Rendszerszoftver védelem

A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész al-
lapotban legyen ¢s a segédprogramok, programkoényvtarak mindig hozza-
férhetok legyenek a felhasznalok szamara.

Teendok a kdvetkezok:

— az lizembiztonsag érdekében tartalék operacios rendszerrel kell ren-
delkezni, amely sziikség esetén azonnal betolthet6 legyen,

— a rendszerszoftver modositdsahoz az iizemeltetésért felelds vezetd
engedélye sziikséges,

— név szerint kell kijeldlni azokat a személyeket, akik a rendszer-
szoftverben modositasokat végezhetnek,

~ a mbdositassal egy idében a dokumentaciéban is 4t kell vezetni a
valtozasokat,

— a valtoztatasokrol nyilvantartast kell vezetni.

10.4.2. Felhasznaloi programok védelme

10.4.2.1. Programhoz valo hozzdférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést biztositani kell, az illetékte-
len probalkozast ki kell zarni. Gondoskodni kell arr6l, hogy a tarolt prog-
ramok, file-ok ne karosodjanak, a kovetelményeknek megfeleléen miikod-
jenek.

A feldolgozas biztonsdganak megvalositasahoz naprakész allapotban kell
tartani a program dokumentaciot.

A programokrol nyilvantartast kell vezetni, amelynek az aldbbi adatokat
kell tartalmaznia:

~ a program azonositdja,
— a program készit6jének neve,
— a feldolgozasi rendszer megnevezése.

A program dokument4cio a rendszerdokumenticionak része.

10.4.2.2. Programok megdrzése, nyilvantartdasa

— a programokro! naprakész nyilvantartast kell vezetni,
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— a nyilvantartasbol egyértelmilien megéllapithatd legyen a program
azonositasara és kezelésére vonatkozo adatok.

A szamvitelrdl sz0l16 2000. évi C. torvény értelmeében szervezetiinknek az
éves beszamoldt, valamint az azt alatamaszto leltart, értékelést, fokonyvi
kivonatot, tovabba mas, a szamviteli térvény kévetelményeinek megfelel
nyilvantartast olvashatdé formaban, valamint az adatok feldolgozasanal al-
kalmazott, mikodoképes allapotban tarolt szamitogépes programot leg-
alabb 10 évig meg kell Orizni.

A programok nyilvantartasaért ¢s mikoédoképes allapotban valéd tartasaért
felelds a rendszergazda.

10.4.2.3. Programok fizikai védelme

A védelem érdekeében a felhasznalas helyétdl elkiilonitetten, behatolastol
védetten egy-egy duplikalt példanyt kell tarolni a programkényvtarba elhe-
lyezett programokrol.

10.5. Informdciok védelme az adatfeldolgozdsi rendszer egyes szakaszaiban
a./Fejlesztés, tervezes fazisa

Fontos a tartalmilag helyes adatok elballitdsa, a rendszer biztonsagos
lizemeltetése €s a veszélyek elleni védekezés.
Az eredmény megjelenitése (papiralapu, képernyd) tervezésekor ligyelni
kell a sziikséges €s elégséges informaciomennyiség biztositasarol. Gon-
doskodni kell az eredményadatok ellenérzési mdodszereinek kidolgozasa-
rdl.
A bemeneti informaciok és adathordozok tervezésekor fokozottan kell tigyel-
ni az ellendrzési szempontok beépitésére.

b./ Szervezési fazis

A felhasznalo6 igénye szerint mindsiteni kell az elokészitendo rendszert.

.y

El kell késziteni az adatok kimentésének és a kiindulasi adatok meghataro-
zott ideji megdrzésének eléirasat.
c./ Programozasi fazis
— torekedni kell az attekinthet6 programok készitésére,

— kisér6 informaciokkal kell ellatni a programokat, igy késobb sziik-
ségesse€ valo modositasok nagyobb biztonsaggal és kevesebb rafor-
ditassal végezhetOk el,

— a programstrukturat modularisan kell felépiteni,
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— a modulok inputjat - outputjat egyértelmiien definialni kell,
— biztositani kell, hogy a tesztelés teljes korQ legyen.

10.6. Dokumentalas

Kiemelked6 szerepe van a megfeleld szintil és részletezettségli dokumenta-
lasnak.

A dokumentéciérol nyilvantartast kell vezetni, s ennek az aldbbiakat kell
tartalmaznia:

— rendszer megnevezese,

— dokumentacio tipusa,

— arendszer adatvédelmi mindsitése,
— akidolgozdk névsora,

— példanyszam és tarolés helye,

— az atadas ideje,

— moédositasok megnevezése ¢s ideje.

11.A kézponti szamitogép(ek) és a halézat munkaallomasainak miiko-
désbiztonsaga

11.1. Kozponti gépek (Server)

Sziinetmentes aramforrast célszer(i hasznalni, amely megvédi a berende-
zést a fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarair6l naponta biztonsagi mentést kell késziteni.
A mentés heti forgéban feliilirdssal késziiljén, igy mindig 1 heti adat-
visszaallitast kell lehet6vé tenni.

Az alkalmazott halozati operacids rendszer ( Windows, Linux) adatbizton-
sagi lehetdségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni,

A vésérolt szoftver eszk6zokrdl biztonsagi masolatot kell késziteni. Az
eredeti példanyokat a masolatoktol fizikailag el kell kiiloniteni.

11.2. Munkadallomdasok (USER-ek)

A halézatra idegen programot, adatot masolni csak a rendszergazdaval tor-
tént egyeztetés utan lehet.

Virusfertézés gyanija esetén a rendszergazdat azonnal értesiteni kell. Vi-
rusmentesité programot futtatni csak a rendszergazda felligyelete mellett
szabad.
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Uj rendszereket hasznalatba vételiik elott szilkség szerint adaptalni kell, és
tesztadatokkal ellendrizni kell mikddésiiket.

A korhaz szdmitégépeirdl programot, illetve adatallomanyokat masolni a
jogos belso felhasznaldi igények kielégitésein kiviil nem szabad.

Olyan floppy lemezeket, melyeken a formattalas utdn az operacids rendszer
rossz szektorokat mutat ki, tilos felhasznalni.

A halézati vezeték és egyéb csatold elemei rendkiviil érzékenyek, minden-
nemi sériiléstdl ezen elemeket meg kell ovni. A haldzat vezetékének meg-
bontdsa szigortan tilos.

A informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tud-
ta és engedélye nélkiil nem szabad.

12. Kiegészito rendelkezések
13. Zaradék

A IVSZ az intézmény Szervezeti és Miik6dési Szabalyzatanak mellékletét
képezi

2013. augusztus ho1-napjaval
1ép hatalyba.

A személyes és kozérdekii adatok védelmére vonatkozdan részletes Gtmu-
tatas az 1992. évi LXIII. térvény tartalmazza.

Ozd, 2013. augusztus 1.
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1. sz. melléklet

GEPTERMI (SZERVERSZOBA) REND

1. A szerverszobaba az oda munkavégzésre beosztottakon kiviil csak az alab-
bi személyek tartozkodhatnak:

— az intézmény vezetdje,
— az intézet adatvédelmi felelOse,

~ miuszaki szakemberek.

Mas személyek benntartézkodasat csak a informatikai adatvédelmi felelose
engedélyezheti.

2. A gépterembe ételt, italt bevinni, és ott elfogyasztani TILOS !

3. SZIGORUAN TILOS a gépteremben égé cigarettaval belépni, illetve ott
dohanyozni!

4. A berendezésck belsejébe nytlni TILOS! Barmilyen, nem a gépkezeléssel
Osszefliggd beavatkozast csak szakember végezheti.

5. A szamitogépeket csak rendeltetésszeriien és kizardlag az litemezett mun-
kék elvégzésére lehet hasznalni.

6.Az elektromos halozatba mas - nem a rendszerekhez, illetve azok kiszolgé-
lasahoz tartozo - berendezéseket csatlakoztatni nem lehet!

7.A szamitogép javitiasoknak, illetve barmilyen beavatkozasoknak minden
esetben ki kell elégiteni a szilkséges miiszaki feltételeken kiviil a baleset-
mentes hasznalat, a szakszeriiség, a vonatkozo érintésvédelmi szabvanyok
és az esztétikai kovetelményeket. Nem végezhetd olyan javitds, szerelés,
atalakitds vagy barmilyen beavatkozas, amely nem elégiti ki a balesetvé-
delmi eldirasokat.

A fenti rendelkezések megsértése esetén fegyelmi felelsségre vonas kez-
deményezhetd.
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2. sz. melléklet

ADATHORDOZOK NYILVANTARTASA

Optikai lemezek nyilvantartasa

Mentésekben résztvevo optikai lemezek:
Kiilén optikai lemezt kell fenntartani a heti rendszermentésekhez.
A rendszerprogramokat tartalmazo optikai lemez kiilsd borit6jan és a bels6
fedélapon a kovetkezé adatokat kell feltiintetni:
- lemez azonositoja,
- lemez tartalma,
- mentés kelte.

Minden optikai lemezrdl kiilon nyilvantartast kell vezetni a kévetkez6 ada-
tokkal:

- lemez azonositoja,

- utolso aktualizalas ideje,

- lemez tartalma (pl. rogzitési adatok vagy rendszerprogramok).

Megorzési ido: 1-5 év.
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